


Конструктивная 
информационная 
безопасность

Удачные решения
Роль архитектуры и проектирования
Роль технологий и материалов



3Конструктивная безопасность на примере дорожной инфраструктуры (не ИБ) 
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«конструкция» дороги обеспечивает 
основу для безопасного движения и позволяет 
использовать дорожную инфраструктуру 
эффективнее

Каждая дорога (система) имеет свое назначение и устройство, плохое или хорошее





Security by design

Удачные решения
Роль архитектуры и проектирования
Роль технологий и материалов
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Виды архитектуры, 
важные для ИБ



• •



iptables -A INPUT -p tcp --dport 22 -j ACCEPT
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применения

2. Нормативные ссылки
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Что делает: описывает, как разрабатывать системы с конструктивной 
информационной безопасностью.

К чему применяется: к системам, которые используют информационные 
технологии для управления различными процессами: информационными, 
производственными, технологическими. Это могут быть новые или 
модернизируемые системы

Для кого: определяет требования и даёт рекомендации по разработке для 
заказчиков и разработчиков систем, реализующих информационную 
технологию. Он будет полезен для систем, которые планируется полностью 
модернизировать, и для которых нельзя применить внешние средства защиты.

Область применения
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Если система является программным обеспечением, то вместе с этим стандартом можно 
использовать ГОСТ Р 56939 («Разработка безопасного программного обеспечения»). Эти 
стандарты согласованы для совместного применения.

ГОСТ РБПО является может применяться безотносительно ГОСТ по СКИБ и наоборот. Но лучше 
всего, когда РБПО составляет часть конструктивного подхода 

Стандарт можно применять для создания автоматизированных систем в защищенном 
исполнении (АСЗИ). Важно понимать, что не каждая АСЗИ является системой с конструктивной 
информационной безопасностью.

Соотношение с другими стандартами









3. Термины и 
определения

4. Сокращения и обозначения



32Основные термины – понятие «система»



33Основные термины – цели и предположения безопасности



34Основные термины – политика безопасности и доверие



35Основные термины – конструктивный подход и конструктивная ИБ



5. Общие 
положения
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- процесса планирования проекта; 

- процесса анализа бизнеса или 

назначения;

- процесса определения потребностей 

и требований заинтересованной стороны;

- процесса определения системных 

требований;

- процесса определения архитектуры;

- процесса определения проекта;

- процесса системного анализа;

- процесса реализации;

- процесса комплексирования;

- процесса гарантии качества;

- процесса верификации;

- процесса валидации.

ГОСТ Р 57193 описывает процессы

Методология разработки СКИБ предназначена для реализации мероприятий по защите информации в 
ходе следующих процессов жизненного цикла систем
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Отдельные процессы жизненного цикла

ГОСТ Р 57193-2025 Системная и 
программная инженерия. Процессы 
жизненного цикла систем

Неэквивалентен (NEQ) ISO/IEEE 15288:2023 
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Методология описывает, как именно применять 
конструктивные подходы к информационной 
безопасности на всех этапах ЖЦ системы. 

Она детализирует основные работы по созданию 
системы, касающиеся обеспечения 
безопасности, даёт рекомендации по 
документированию. 

Методология предлагает использовать готовые 
шаблоны для проектирования и разработки, что 
упрощает создание безопасных систем.

Для чего нужна методология
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Рекомендуемая область включает 
следующие системы (но не 
ограничивается ими)

Например
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•

•

•

•







- Вычислимость безопасного состояния: можно проверить безопасность системы на основе 

достоверных данных о её работе.

- Подотчетность: можно отслеживать действия и события, влияющие на безопасность.

- Безопасные умолчания: по умолчанию запрещены все действия, влияющие на безопасность, 

кроме явно разрешённых.

- Минимальные возможности компрометации: у каждого элемента системы только необходимый 

набор функций и привилегий.

- Согласованность целей и политик безопасности: можно проверить корректность требований и 

работу системы.

- Невозможность подделки и несанкционированного изменения элементов системы.

Ключевые характеристики СКИБ



6. Реализация 
подходов к 
созданию 
систем с КИБ







- проводят анализ конфликта интересов (определяют круг заинтересованных лиц, выясняют их 

интересы и находят общие цели);

- применяют метод аналогий (формулируют ЦБ, ориентируясь на системы похожего назначения);

- выполняют системный анализ угроз безопасности информации.

Для уточнения ЦБ также нужно анализировать требования безопасности в контексте 
функциональных требований к системе.

Требования безопасности могут уточняться в конце каждого этапа жизненного цикла системы.









Цели и политики безопасности (ЦБ и ПБ); описание архитектуры СКИБ, 

её связей с внешними системами и сетями, интерфейсов и способов доступа; модель угроз 

безопасности информации и типового нарушителя; описание потенциальных векторов атак, 

сценариев, тактик и техник воздействия вредоносных программ и НСД; требования безопасности 

информации, а также методы и средства её обеспечения; описание механизмов, которые 

обеспечивают надёжную работу СКИБ под атакой; ограничения, накладываемые на СКИБ; 

рекомендации по безопасному обновлению системного и прикладного ПО СКИБ; программа, 

методики и протоколы испытаний реализации КИБ.



7. Содержание 
основных работ 
при создании 
систем с КИБ















8. Документирование 
конструктивных 
подходов к 
обеспечению ИБ





9. Применение 
шаблонов 
проектирования и 
разработки при 
создании СКИБ






